ALWIL Software

1Avs

dokumentace pro administrdtory






Obsah

10

11

12

13

14

15

16

17

18

19

20

21

22

23

Co je iAVS?
Jak to funguje?
Bezpecnost?

Zrcadleni

4.1 Jak zrcadlit - obecné

4.2 Pravidelna tdrzba - obecné

4.3 Jak zrcadlit - hotové Feseni

4.4 Pravidelni udrzba - hotové FeSeni
4.5 Nastaveni klientti iAVS

Jak se vybira server?
Soubor servers.def
Soubor groups.def
Soubory index.*.def
Soubor packages.def
Soubory *.stamp
Soubor mirror.def
Soubor lock.def.stamp
Soubor syncer.ini
Soubory s popisem distribuce
Piikaz at

Program tmcr.exe
Program mirror.pl
Program cldistro.pl
Program mkdistro.pl
Program chdistro.pl
Program uploader.pl
Program doall.pl

Program md5.exe

11

13

13
13
14
14
15

17

19

21

23

25

27

29

31

33

35

37

39

41

43

45

47

49

51

53



24

25

26

27

28

Zmény

Casto kladené dotazy

Casto kladené dotazy - Perl
Casto kladené dotazy - Unix

Podékovani

55
57
59
61

63



Seznam obrazku






1 CojeiAVS?

iAVS je systém zabezpetujici diferen¢ni aktualizace software. V sou¢asné dobé€ je pouzit
pro diferen¢ni aktualizace souboru VPS.

Ke zméné& aktualiza¢éniho procesu doslo piFedevsim kviili tomu, Ze mé&siéni aktualizace
antivirové databaze byly piilis 'pomalé’ vzhledem k rychlosti, jakou jsou schopny se
§ifit nové 'internetové' viry. Stavajici systém aktualizaci se stal pro svoji nepruznost
nevyhovujicim.

Pivodni mechanismy aktualizace prozatim ztstavaji zachovany, viz dokumentaci
Avast32 a zménovy dokument AUPD.TXT.

Pfedem upozoriujeme, Ze tento manual je urcen k rychlé orientaci a proto v hojné mire
vyuziva odkazti. Neni proto pfili§ vhodny pro linearni ¢teni. Je urfen predevsim pro
spravce velkych siti.
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2 Jaktofunguje?

Po spusténi programu syncer.exe, at jiz pfimo ¢i z klienta Avast32, se stanou nasledujici
véci:

Z lokalniho souboru servers.def, ktery obsahuje seznam servert, se vybere server. (Jak
se to d&je, se da dozv&dét v této kapitole).

Z tohoto serveru se stahne p¥ipadny novéjsi soubor servers.def a znovu se z né&j vybere
server.

Pokud je na serveru soubor groups.def s definicemi skupin poéitaci, stahne se jeho
obsah a podle danych pravidel se vybere skupina, do které patii tento pocitac.

Stahne se soubor index.*.def podle jména skupiny. Tento soubor uré¢uje, které baliky se
budou instalovat.

Stahne se soubor packages.def s definicemi baliki a jejich zavislosti.
Zacnou se interpretovat soubory index.*.def a packages.def a za¢ne se provadét aktuali-
zace balikti. Pokud aktualizuje program sam sebe, mtize v tomto okamziku dojit k restartu

celého procesu.

Proces se ukonéi. Program si vyjime¢né pozada o restart systému. (Nikdy si o ngj
nepozada kvuli aktualizaci databaze vir.)

Poznamka: vSechny soubory *.def se stahuji jen v piipadé, Ze na lokdlnim disku
neexistuji, popf. maji jiné datum modifikace nez soubory na serveru.
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3 Bezpecnost?

Ano. :-)

Kazdy binarni soubor, ktery je stazen na lokalni pocitag, je zkontrolovan, zda ma:

e stejnou délku
e stejny MD5 checksum - 128 biti
e platny podpis ALWIL Software - 320 bitt

Pouzity algoritmus pro vytvaFeni digitilnitho podpisu ma privitni kli¢ o délce 1024
bitti. Dana Sifra je asymetricka a tudiz neni prakticky mozné bez znalosti privatniho klice
zfalSovat podpis a podstréit tak na klientsky stroj jiny soubor, neZ jsme zamysleli. Format
binarnich souborti je jesté vnitin€ chranén a neni dokumentovan. K tomu se jesté pridava
to, Ze i nase webové servery jsou chranény.

Jesté jednou, pro shrnuti, kroky, které by musel provést potencialni zlosyn:

zjistit format nagich binarnich soubort a vyrobit takovy platny soubor - nesnadné
vyrobit pro né¢j MD5 checksum - velmi snadné

vyrobit pro n&j podpis ALWIL Software - témé&F nemozné

vyrobit soubor package.def - snadné

umistit na n€jaky server - zaleZi na ochrané serveru

11
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4 Zrcadleni

Zrcadleni znamena, Ze si na své lokalni servery umistite kopie (zrcadlo, mirror) nagich
soubort.

Pro vas, jako spravce velké sit€ je rozhodn& vyhodngjsi si takové zrcadlo udrzovat.
Aktualizace z vaSich serverti bude rychlejsi, spolehlivéjsi a d4 vam mozZnost kontrolovat
verze baliki, které se instaluji na cilové stanice.

V dalsich podkapitolach je popsan jak obecny postup, tak i automatizované a pohodlné
FeSeni pomoci sady programil napsanych v Perlu.

4.1 Jak zrcadlit - obecné

vev,

Nejprve je tieba si vytvorit adresat, kam se budou pravideln€ kopirovat novéjsi soubory
z naseho distribu¢niho adresare. Pak do né&j stahnéte viechny soubory. Je vhodné mit
né&jakou oblibenou utilitu, ktera to zvladne; idealni by bylo, kdyby stahovala jen novéjsi
soubory. URL na nae servery jsou k nalezeni v souborech servers.def.

Pak si vytvoite soubory:

e servers.def s nastavenim vagich servera.

e groups.def s rozd&€lenim pocita¢ti do skupin.

e viechny soubory index.*.def s vyb&rem balikt podle vasich skupin.

Soubory groups.def a index.*.def vytvaiejte pouze v tom pi¥ipadg, Ze chcete omezovat
instalaci n€kterych balikti. Pokud chcete mit na v3ech pocitacich instalaci shodnou s tou,
ktera je na nasich serverech, mtizete dané soubory vynechat - budou se pouzivat nami
definované.

Pokud byste ¢irou ndhodou umistovali soubory na HTTP server, je tfeba pro né€ vytvofit
soubory *.stamp.

Vytvoite distribu¢ni adresa¥, ktery vznikne zkopirovanim soubort ze zrcadla naseho
serveru a piipravenych *.def soubort.

Pak nahrajte vSechny soubory na vage distribuéni servery.
Hotové FeSeni v Perlu je popsano zde.

Pravidelna ddrzba je popsana zde.

4.2 Pravidelna adrzba - obecné

V podstaté zilezi na vis. Je mozné, Ze obCas asi pocitite potifebu zménit soubory
servers.def nebo groups.def.

13
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Urcitou vyjimku tvo¥i soubory index.*.def, do kterych budeme ¢asem dopliiovat dalsi
baliky. Vy byste pak méli aktualizovat v4s soubor index.*.def.

Jinak je pravidelna ddrZzba nenaro¢na - stali zrcadlit nase soubory a kopirovat vysledny
distribuéni adresa¥ na vage distribuéni servery.

4.3 Jak zrcadlit - hotové reseni
Toto FeSeni je napsano v Perlu. Nahlédnéte do jeho ¢asto kladenych otazek.

Rozbalte distribuci utilit i s podadresari.
Do podadresaie mirror umistéte soubor servers.def z naseho serveru. (Je napiiklad sou&asti
instalace.)
Nastavte si konfiguraéni soubor mirror.cfg v adresari cfgs. Zkuste si spustit program
mirror.pl. Ten by mél do adresafe mirror stahnout posledni mozny stav soubort. V adresafi
logs si mZete zkontrolovat pfipadna chybova hlaseni (soubory mirrorDATUM.log).

Pak si vytvoite soubory:

e servers.def s nastavenim vasich serverd.
e groups.def s rozdélenim poéitacii do skupin.
e vSechny soubory index.*.def s vyb&rem balikt podle vagich skupin.

a umistéte je do adresafe deffiles.

Soubory groups.def a index.*.def vytvafejte pouze v tom piipadé, Ze chcete omezovat
instalaci n€kterych balikti. Pokud chcete mit na viech pocitacich instalaci shodnou s tou,
ktera je na nasich serverech, miizete dané soubory vynechat - budou se pouZzivat nami
definované.

Pied vytvoienim nové distribuce je dobré starou distribuci smazat; k tomu je urcen
program cldistro.pl.
Spustte program mkdistro.pl. V adreséfi distrib by tim padem méla byt vytvofena vase
distribuce.
Program, ktery dokaZe velmi povrchné odhalit n€které chyby v distribuci se jmenuje
chdistro.pl.

Nastavte si spravné viechny konfiguraéni soubory v adresafi cfgs pro program uplo-
ader.pl a spustte jej. V adresafi logs si milZzete zkontrolovat p¥ipadna chybova hlaseni
(soubory uploaderDATUM.log).

V tomto okamziku byste na v3ech serverech mé&li mit stejnou distribuci.

Pak uZ jen nastavit klienty a je to.

4.4 Pravidelna udrzba - hotové reseni
Toto FeSeni je napsano v Perlu. Nahlédnéte do jeho ¢asto kladenych otazek.

V podstaté zilezi na vis. Je mozné, Ze obCas asi pocitite potifebu zménit soubory
servers.def nebo groups.def.
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Kapitola 4 Zrcadleni

Urcitou vyjimku tvo¥i soubory index.*.def, do kterych budeme ¢asem dopliiovat dalsi
baliky. Vy byste pak méli aktualizovat va$ soubor index.*.def (pokud jste se rozhodli
omezovat maximalni verze balikti). Program mkdistro.pl vim prozradi, jak se lisi nase
a vase soubory index.*.def.

Jinak je pravidelna ddrZba nenaro¢na - stali zrcadlit nase soubory a kopirovat vysledny
distribu¢ni adresa¥ na vade distribuéni servery.

Automaticky, naptiklad pomoci programu at, byste tedy méli pravideln€ spoustét tyto
programy v tomto poiadi:
mirror.pl
cldistro.pl
mkdistro.pl
chdistro.pl
uploader.pl

Vsechny tyto tikoly dohromady zvlada program doall.pl, ktery provede viechny vyse
uvedené ¢innosti a zasle mail spravci.

Neni od véci upozornit, Ze program at neumoziiuje zapis na sdilené disky, proto by se
dana davka méla autorizovat: net use x:\servef\path /USER:DOMAIN\user password

4.5 Nastaveni klientu iAVS

Pokud se nov€ instaluje Avast32, stali k instalaci pFidat soubory syncer.ini a servers.def.
Blize viz dokumentace o nastaveni administratorské instalace.

Pokud je tfeba zménit nastaveni stavajicich stanic (serverd) s Avast32, provedete béZnou
aktualizaci programu pomoci vam jist€ dobfe zniamych soubort *.tm a *.tmd. Novy
program avupdate, ktery je v poslednich instalacich, umoziuje aktualizovat i soubory
syncer.ini a servers.def. Jediné, co potiebujete, je nahrat tyto soubory do adresare, kam
bézné davate soubory *.tm a vytvofit pro né¢ soubory *.tm pomoci programu tmcr.exe.
BliZe k tomuto viz soubor AUPD.TXT, pfiloZeném k instalaci Avast32.
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5 Jaksevybiraserver?

Prozatim se jedna pouze o ndhodny vybér. To se v blizké budoucnosti zméni (budou se
dat nastavovat priority apod.)

17
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6 Souborservers.def

Soubor servers.def obsahuje informace o vech serverech, které obsahuji adresaf se
vSemi aktualizaénimi soubory. Jedna se o bézny windowsovsky ini soubor.

Poznamka: Zde je dokonald metoda, jak véci pokazit: Pokud do souboru server.def
napiSete nespravni/vadna url, dojde p¥i aktualizaci k pFepsani lokalni kopie souboru
servers.def a tim dojde k tomu, Ze vSechny stroje ztrati moZnost aktualizace, protoze
nebudou mit odkud aktualizovat.

Skupina [Servers]
count = &islo - ur€uje pocet definic servert v souboru.

Skupina [ServerN]
N v nazvu této skupiny je €islo serveru. Prvni server ma ¢islo 0.

name = Fetézec - jméno serveru, které se zobrazuje béhem aktualizace

url = Fetézec - url, kde jsou viechny soubory. Musi za¢inat bud http:// nebo file://
a dodrzovat viechny konvence pro zadavani url.

StatsCollectType = Fetézec - urCuje zptisob, jakym se ukladaji vysledky statistiky
e cgi - data se posilaji pomoci HTTP requestu POST cgi skriptu

StatsCollectUrl = Fetézec - pro cgi: url ke skriptu pro zpracovani statistiky. Toto url
by mélo (pokud ho viibec potiFebujete) vést na vas server, aby se va3e interni statistiky
nemichaly s globalnimi statistikami nagich server.

Priklad:
[servers]
count=2

[Servero]
name=Hlavni server
url=http://www.organizace.cz/iavs

[Servert]

name=Druhy server
url=file:/A\servef\share\iavs

19
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7 Souborgroups.def

Soubor groups.def popisuje rozdéleni poéitatti do skupin. Format jednoho zdznamu je:
skupina=pravidla;

Skupina je bud jméno skupiny (pozdé&ji pouZito pro rozliseni souborti index.def) nebo
je prazdné a v tom p¥ipad€ ma dany pocita¢ zakazanou aktualizaci.

Pravidla jsou specifikovana takto:
proménna:hodnota

Mozné proménné k testovani:
winname - Windows jméno pocitace
ip - IP adresa pocitace

ipname - DNS/WINS jméno pocitace
sys - operacni systém pocitace

winname:
ipname:
Provadi se porovnavani fet€zci. Nezéalezi na velikosti pismen, je moZno pouZit wildchary
2a*

sys:
Porovnani s nasledujicimi hodnotami:

9x - Windows 9x

nt - Windows NT

95 - Windows 95

98 - Windows 98

nt4 - Windows NT 4
2000 - Windows 2000

ip:
Bud piesné &iselné porovnani (192.168.1.243) nebo 'maskové’ porovnani (adresa/bitmask
napt. 192.168.1.0/24 pro 'céckovy’ subnet).

Je mozZno pouZzit tyto operatory (asociuji se zleva, logické and ma vyssi prioritu nez
logické or):

() - uréeni poradi provadéni
& - logické and

and

| - logické or

or

I - logické not

not

21
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Vyhodnocuje se shora doli. Porovnavani se ukondi jiZ p¥i prvni shod€. Pokud nedojde
k Zadné shodg, je takovy pocita¢ automaticky zafazen do skupiny all.

Piiklad 1:
bleedingedge=(ip:192.168.11.0/24 | ip:192.168.12.0/24 ) & sys:nt;
nt=sys:nt;
others=winname:*;

Z tohoto plyne, Ze se vyskytuji pouze tii skupiny (all nebude, protoZe posledni pravidlo
'sezere' vSechny nezafazené). Prvni skupinu tvofi pouze ntckafi ze subneti 192.168.11
a 192.168.12. Druhou skupinu pouze nt¢kafi, tFeti skupinu vsichni ostatni.

Piiklad 2:
vip=winname:boss;
vip=winname:boss_secretary;
vip=winname:managert;

Zde jsou dvé skupiny. V prvni skupin€ jsou zarazeni pouze 'specidlni' uZivatelé, ostatni
propadnou do skupiny all.

Priklad 3:
obchodni=ip:192.168.11.0/24 | ip:192.168.10.234 | ip:192.168.10.235 | ip:192.168.10.236

obchodni=ip:192.168.11.0/24
obchodni=ip:192.168.10.234

obchodni=ip:192.168.10.235
obchodni=ip:192.168.10.236

Ob¢& moznosti uvedené vyse jsou ekvivalentni. Spodni vyraz je daleko pFehledné;jsi.
Priklad 4:
common=ipname:*.obchodni.domena.cz;

vip=ipname:reditel.obchodni.domena.cz;

MozZny problém muZe nastat, kdyz se zravéjsi pravidlo pouzije p¥ili§ brzy. Jak je vidét
vyse, ke skupiné vip nikdy nemtizeme dojit, protoZe dojde ke shodé jiZ na prvni podmince.

Pokud soubor groups.def neexistuje, automaticky se pro viechny pouziva skupina all.

22



8 Souboryindex.*.def

Soubory index.*.def popisuji baliky a zputsob, jak se instaluji. Misto hvézdi¢ky se
dosazuje jméno skupiny, tak, jak je specifikovano v souboru groups.def.

Kazdy fadek ma format:
piikaz:balik;

nebo:
piikaz:balik verze;

Prikaz:

e install - provede instalaci baliku nezavisle na tom, zda jiZ na stanici existuje pfedchozi
verze

e update - provede aktualizaci baliku

e ignore - pro balik neprovadi Zadné akce

Balik: jméno baliku, tak, jak je specifikovano v souboru packages.def. V sou¢asné dobé
pouze balik vps32.

Verze: nepovinny parametr urcujici, na jakou maximalni verzi se ma aktualizovat. To
muZe byt vhodné, pokud jsou napiiklad pocitace rozd€leny do dvou skupin: jedna pro
bézné uzivatele, kde b&zi stabilni a odzkousena konfigurace, a druha pro pokrocilé (otrl€)

vev,

uzivatele, ktefi pouzivaji nejnovéjsi verze.

Kazdy soubor index.def méa implicitni prvni fadek, ktery nelze ovlivnit. Je to Ffadek
install syncer;, ktery zabezpecuje, Ze aktualizatni program aktualizuje jako prvni sam sebe.
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9 Souborpackages.def

Soubor packages.def obsahuje pravidla pro provadéni aktualizaci. Do tohoto souboru
byste neméli zasahovat. Jeho format se bude v budoucnosti ¢asto ménit. Pro vybér
instalovanych balikii existuji soubory index.*.def.

Format je nasledujici:

packagedef( jméno_baliku pravidla_pro_rozpoznani_baliku )

nova_verze: stard_verze

prikazr;
ptikazz;

Jesté jednou: do tohoto souboru byste neméli zasahovat. Protoze piikazy nejsou specifi-
kovany v Zadné vefejné dokumentaci, kazdy zasah maZe vést k nefunkénosti systému.
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10 Soubory*.stamp

Soubory *.stamp existuji pro kazdy soubor *.def (celé jméno je tedy *.def.stamp).
Obsahuji pouze ¢asovy tdaj vzniku souboru *.def. Format je dekadické &islo vyjadiujici
pocet sekund od 1.1.1970 (epoch). (Pro C programatory: time_t);

Pied kazdym staZenim souboru *.def se nejd¥ive stihne odpovidajici soubor stamp
a OvEfi se, zda je jeho Casovy ddaj shodny se souborem jiZ existujicim na lokalnim disku.
Pokud jsou shodné, pracuje se dale s d¥ive stazenym souborem def. Set¥i to €as, pokud se
soubory na serveru nezménily.
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11 Soubormirror.def

Soubor mirror.def obsahuje data pro zrcadlici (mirrorovaci) programy. Struktura je
jednoducha, jedna se o tfi sloupce oddélené ¢arkami na Ffadku. Jsou to: jméno souboru,
délka souboru a MD5 hash.

Tento soubor pouZiva utilita mirror.pl. Pro bé&h vlastniho iAVS neni p¥imo potiebny.
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12 Souborlock.def.stamp

Soubor lock.def.stamp se mizZe na zdrojovém serveru vyskytnout pouze v p¥ipadé, Ze
zrovna probiha aktualizace soubort. Jeho format je stejny, jako u ostatnich razitkovych
souborti. Jeho ¢asovy udaj oznacuje pocatek aktualizace serveru. Pokud je stafi tohoto
souboru vétsi nez je inosna mira (toto je velmi relativni), je mozné, Ze p¥i aktualizaci
serveru doslo k havirii a proto ztstal 'zaméeny’. Doporucuje se v tomto piipad€ informovat
spravce serveru.
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13 Souborsyncer.ini

V souboru syncer.ini je nastaveni klienta. Toto nastaveni je uloZeno na stanici, ve stejném

adresari, kde se nachazi syncer.exe. Mél by byt nastaven spravcem sité a distribuovan
pomoci stavajici technologie aktualizaci.

Skupina [Syncer]
Mode = €islo - urCuje typ zobrazeni okna.

je

0 - velké okno s tlac¢itkem Zrusit

1 - velké okno s tlacitkem Zrusit, na konci se samo uzavie
2 - velké okno bez tladitka Zrusit

3 - okno ma jen hlavni teplomér (progress bar)

4 - pouze ikona na listé (v trayi) bez moZnosti zvétSeni
1000 - zadné okno

Lang = ¢islo - urCuje jazyk.

o %Avast32% - pouZziva stejné nastaveni jako Avast32
e 0409 - anglicky

e 0405 - Cesky

HttpProxy = fetézec - urCuje adresu a port HTTP proxy serveru. Bude ignorovan, pokud
zadano SocksProxy

e proxy:port - plné ureni proxy
e %Avast32% - pouZziva stejné nastaveni jako Avast32

SocksProxy = Fetézec - urcuje adresu a port SOCKS proxy serveru.

e proxy:port - plné uréeni proxy
e %Avast32% - pouZziva stejné nastaveni jako Avast32

SocksUserld = autentifikaéni Fetézec pro SOCKS proxy. Bude ignorovan, pokud neni

zadano SocksProxy

HideInAvast = islo - uréuje, zda se v Avast32 nezobrazuje tlagitko pro aktualizaci.

e O - zobrazuje
e 1-nezobrazuje

DoNotAskForReboot = &islo - urtuje, zda se klient nesmi zeptat na piestartovani systému.

e O-smi
e 1-nesmi

Priklad:

[Syncer]
mode=1
lang=0405
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httpproxy=proxy.organizace.cz:8080
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14 Souborys popisem distribuce

Ve verzi 1.10 byla pfidana moznost pracovat s vice rtiznymi distribucemi. Je samoziejmé
mozné pracovat dale s jednou distribuci. Neni potieba zadavat jeji nazev. Jeji jméno je
'default’, def adresar je 'deffiles’ a dir adresaf je 'distrib’, takZe je zachovana kompatibilita
s verzi 1.00.

Soubory maji jméno nazev.dst a nahréavaji se do adresaie cfgs.

name = Fetézec - jméno dané distribuce, pouze pro zobrazeni.
def = Fetézec - ze kterého adresaie se berou soubory *.def. Relativni cesta k adresafi se
skripty.
dir = Fetézec - kam se nahrava vysledek (programem mkdistro.pl). Relativni cesta k adresari
se skripty.

Piiklad:
name=prvni distribuce
def=defst
dir=distr

Tento soubor se jmenuje prvni.dst, je v adresafi cfgs a z utilit se na n&j odkazuje jako
prvni.
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15 Prikazat

Piikaz at je jednoduchy planovaé tloh bézici v prostfedi WindowsNT. Je standardni
soucasti WindowsNT. Aby se dal pouzit, musi bézet sluzba Schedule. Spustte Ovladaci
panely a z nich applet Sluzby. Najdéte v seznamu sluzbu Schedule. Pokud neni spusténa,
zmé&nte rezim spousténi na Automaticky, a sluzbu spustte. Pokud jste sluzbu Schedule
viibec nenalezli, méte pravdépodobn& nainstalovan MS Task Scheduler, ktery sluzbu
Schedule nahrazuje. Hledejte sluzbu Task Scheduler a zajistéte jeji spousténi.

Jestlize bé&Zi piislusna sluzba, miizete z piikazové radky spustit program at. Vypise
vSechny naplanované dlohy. Pokud Vas zajima napovéda, zkuste:

at/?

Prvni spusténa dloha

Podivejme se nyni na to, jak se spousti ilohy. Pro za¢atek vytvorime jednoduchy davkovy
soubor run.bat v adresari C:\.

run.bat:

dir > C\run.out

Spusténi naplanujeme takto:
at 16:30 c\run.bat
V 16:30 vznikne soubor c\run.out. Jeho obsahem je obsah adresare ve kterém byl program
run.bat spustén. Jednoduchou analyzou zjistime, Ze to byl adresar C\winnt\system32.

Mame radi okénka

Systém WindowsNT je pokrocily opera¢ni systém, ktery umoZiiuje i tvorbu aplikaci,
které s uzivatelem komunikuji jinak nez prostfednictvim piikazové fadky. Vyzkousime si
naplanovani spusténi takového programu.

at 10:00 notepad.exe

A v deset hodin nic. Prozkouméanim seznamu tloh v Task Manageru zjistime, Ze notepad
se spustil, ale vidét neni. Je to tim, Ze se spustil pod systémovym tctem a prihlaseny
uzivatel se k nému nedostane. Pro planovani tedy zapomeiime na jakékoliv interaktivni
ulohy. Programy spousténé piikazem at se nesmi na nic ptat a musi samy skoncit.

Mame radi sit

Ulohy naplanované pomoci programu at nemohou pfistupovat na sitové disky, at uz
namapované nebo pomoci UNC. Naplanované tlohy jsou totiz spoustény pod lokalnim
systémovym tuctem, ktery nema pravo pfistupovat na sit. S tim je téeba p¥i navrhu
planovanych aplikaci pocitat.

Periodické spousténi

Tak tohle pro zménu jde. Pomoci prepinace /every: lze specifikovat dny v tydnu nebo
mésici, ve kterych se ma tloha spustit. Piiklady:

at 14:00 /EVERY:m,t,w,th,f,s,su c\run.bat

spusti tilohu kazdy den ve 14:00.

at 14:00 /EVERY:15 c\run.bat

37



38

Avast32 Antivirus

spusti dlohu vZdy 15. v mé&sici ve 14:00.

Pro oznaceni dnti v tydnu se pouziva prvni pismeno z anglického nazvu dne, pro nékteré
z nich pak prvni dv€ pismena. Pondé&li: m, ttery: t, stfeda: w, ¢tvrtek: th, patek: f, sobota:
s, ned€le: su. Pro oznafeni dne v mé&sici se pouziva jeho poradové &islo od zatatku mésice.



16 Program tmcr.exe

Program tmcr.exe slouzi k vytvofeni souboru s ¢asovym razitkem. Tento soubor se
potom pouZije pro distribuci souborti pomoci mechanismu automatickych aktualizaci
pomoci tmd. Piiklady:
tmcr.exe syncer.ini
Po spusténi tohoto programu vznikne v aktualnim adresafi soubor syncer.tm.

Chcete-li distribuovat vlastni soubory syncer.ini a servers.def na stanice, vytvoite k nim

soubory syncer.tm a servers.tm a viechny je nahrajte do adresafe, do kterého ukladate
soubory pro aktualizaci programu Avast32 (soubory sp32.tm a sp32.tmd).
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17 Program mirror.pl

Popis:
Program mirror.pl je uréen k provadéni automatickych aktualizaci do adresare mirror.
Podporované protokoly jsou http:// a file://.

Program vytvaii logy do adresife logs. Jméno kazdého souboru je mirrorYYYY-
MMDD_HHMMSS.log.

Zavislosti:
program md5.exe - je soucasti dodavky
modul LWP - v ActiveState distribuci Perlu se tento modul instaluje automaticky

Parametry piikazové radky:
-singlelog - vysledny log ma jméno mirror.log

Navratové hodnoty:

-2 - n€které soubory se nezkopirovaly

-1 - fatalni chyba

0 - nepfeneseny zadné soubory, zdrojovy server se nezménil
1 - pfeneseny aspoi né€jaké nové soubory

Konfiguraéni soubory:
V adresafi cfgs je soubor mirror.cfg.

retry_count = ¢islo - urcuje pocet pokusil v pripadé, Ze se nepodafilo stihnout vSechny
soubory. (Default: 3)
retry_interval = €islo - as v minutach, po ktery program ¢eka mezi jednotlivymi pokusy.
(Default: 5)

http_proxy = fetézec - adresa http proxy ve tvaru http://server:port.
company = Fetézec - jméno spolenosti. Pouziva se kviili identifikaci problémi s mirro-
ringem.

company_admin = fetézec - email na administratora systému iAVS.

Zména proti verzi 1.00: nyni je tato identifikace spoletnosti/administratora povinna, bez
ni program nepobé&zi.

41



Avast32 Antivirus

42




18 Program cldistro.pl

Popis:
Tento program pouze vymazava obsah adreséare distrib.

zévislosti:
Zadné.

Parametry piikazové radky:
ZAadné nebo nazev distribuce.

Navratové hodnoty:
Nedefinované.
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19 Program mkdistro.pl

Popis:

Tento program vytvoii pro vSechny soubory *.def v adresafi deffiles soubory *.stamp
a vSechny tyto soubory zkopiruje do adresafe distrib. Do tohoto adresaie rovnéz zkopiruje
vSechny zbyvajici soubory z adresafe mirror.

Navic je schopen zjistit rozdily mezi nasimi a vagimi soubory index.*.def.
Program vytvaii log soubor mkdistro.log do adreséaie logs.
Zavislosti:

program md5.exe - je soucasti dodavky
modul File::Copy - v ActiveState distribuci Perlu se tento modul instaluje automaticky

Parametry prikazové radky:
ZAadné nebo nazev distribuce.

Navratové hodnoty:

-1 - fatalni chyba

0 - v3e je v poradku

1 - alespori jeden mozZny problém se soubory index.*.def
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20 Program chdistro.pl

Popis:
Tento program testuje adresaf distrib na pFitomnost n€kterych moznych chyb.

Poradi testi:

e pro viechny skupiny ze souboru groups.def musi existovat soubory index.*.def.
e viechny baliky (packages), které jsou referencovany ze vech soubort index.*.def,
musi byt definovany v souboru packages.def.
e pro vSechny soubory, které jsou uvedeny v souboru mirror.def, musi platit, Ze maji
odpovidajici délky a kontrolni soucty.
Program vytvaii logy do adresafe logs. Jméno kazdého souboru je chdistroYYYY-
MMDD_HHMMSS.log.

Zavislosti:
program md5.exe - je soucasti dodavky

2 M2z

Parametry prikazové radky:
-singlelog - vysledny log ma jméno chdistro.log
je mozné zadat nazev distribuce.

Navratové hodnoty:
-1 - fatalni chyba
0 - vie v poradku
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21 Programuploader.pl

Popis:
Tento program nahrava obsah adresafe distrib na distribuéni servery. PouZiva bud FTP
pienos nebo kopirovani soubori.

Program vytvaii logy do adresaie logs. Jméno kaZzdého souboru je uploaderYYYY-
MMDD_HHMMSS.log.

Program vytvaii soubory *.upl do adreséfe cfgs. Tyto soubory obsahuji posledni p¥ene-
seny stav soubort.

Zavislosti:

program mds5.exe - je soucasti dodavky

modul Net::FTP - neni sou¢asti standardni instalace ActiveState. Tento modul je potieba
pouze pro aktualizaci pomoci FTP. Instaluje se tak, Ze se z adresaie, kde je perl.exe, spusti
program ppm.bat, napise se install libnet a pak se jen odpovida na dotazy. Podminkou je
pripojeni k internetu.

modul File::Copy - je soucasti standardni dodavky Perlu od ActiveState.

2 M2z

Parametry prikazové radky:

-singlelog - vysledny log ma jméno uploader.log
-all - aktualizuje vSechny soubory, ne jen zmény.
je mozné zadat nazev distribuce.

Navratové hodnoty:

-1 - fatélni chyba

0 - nepieneseny zadné soubory, cilovy server je synchronizovan
1 - pfeneseny alespori n&jaké soubory.

Konfiguraéni soubory:
Pro b&h tohoto programu je tieba mit nastaveny konfigura¢ni soubory v adresa¥i cfgs:

Konfiguraéni soubor uploader.cfg
Zde jsou pouze dva zajimavé parametry:
dry_run = &islo - zda program bézi nasucho, nebo néco déla.

e O - funguje normalné&
e 1-jen vypisuje, co by délal

servers = Fetézec - nazvy soubort *.srv, oddélené ¢arkami. Napftiklad: servers=srvi,srv2
bude provadét aktualizace serverd, tak jak jsou popsany v souborech srvl.srv a srv2.srv.
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Pokud se pouziva vice distribuci, misto jednoho ¥adku 'servers’ se pouzije pro kazdou
distribuci fadek 'servers_nazevdistra'. Naptiklad pro distribuci 'prvni' se pouzije pFifazeni
do 'servers_prvni'.

Konfiguraéni soubory serverii *.srv
Parametry:
type = Fetézec - typ uploadu

e ftp - provadi se upload pomoci ftp
o file - pouze se kopiruji soubory

dest_path = fetézec - cesta, kam umistit soubory (plati pro ftp i file)

retry_count = ¢islo - urCuje pocet pokusti v p¥ipad€, Ze se nepodafilo poslat viechny
soubory. (Default: 3)

retry_interval = €islo - ¢as v minutach, po ktery program ¢eka mezi jednotlivymi pokusy.
(Default: 5)

ftp_site = fetézec - adresa ftp serveru (plati jen pro ftp)
ftp_port = €islo - port ftp serveru (plati jen pro ftp)
ftp_firewall = f¥etézec - adresa ftp proxy (plati jen pro ftp)
ftp_login = fet&zec - pFihlasovaci jméno na ftp server (plati jen pro ftp)
ftp_password = Fetézec - heslo pro p¥istup na ftp server (plati jen pro ftp)
Piiklad 1:
type=file
dest_path=x:\cesta\avast
Piiklad 2:
type=ftp
ftp_site=ftp.organizace.cz
ftp_login=uploader

ftp_password=heslo
dest_path=/pub/avast/iavs
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22 Programdoall.pl

Popis:
Tento program pouze vola vSechny ostatni. Stara se o jejich navratové hodnoty a vytvaii
o tom zpravu.

22

Log se vytvari do adresafe logs pod jménem doall.log.

Zavislosti:

Zavisi na vSech ostatnich programech.

modul Net::SMTP - neni soucasti standardni instalace ActiveState. Tento modul je potieba
pouze pro zasilani mailt. Instaluje se tak, Ze se z adresare, kde je perl.exe, spusti program
ppm.bat, napise se install libnet a pak se jen odpovida na dotazy. Podminkou je pfipojeni
k internetu.

Musi mit nastaven v cesté (PATH) program perl.exe.

Parametry prikazové radky:
Zadné.

Navratové hodnoty:
-1 - fatalni chyba
0 - vSe v poradku.

Konfiguraéni soubory:
V adresafi cfgs je soubor doall.cfg.

2

distros = fetézce oddé&lené ¢arkou - obsahuje jména vSech poiebnych souborti s informa-
cemi o distribuci.

smtp_server = Fetézec - jméno SMTP serveru pro odchozi postu.
smtp_port = €islo - port, na kterém bézi SMTP server.

mail_to = Fetézec - emailova adresa, kam mail posilat.

mail_from = Fetézec - nepovinny parametr, nastavuje se, kdyz server vyZzaduje platné
jméno odesilatele.

dont_send_positive_mails = &islo - pokud vSechny volané programy vrati 0 jako néavrato-
vou hodnotu, neposle Zadny mail

e O - posila maily vzdy
¢ 1 - posila maily pouze, kdyz se stalo néco zajimavého
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23 Program md5.exe

Piikazova radka:
md5.exe soubor

Vrati na konzoli MD5 checksum souboru.

Program je intern€ pouzivan n¢kterymi nasimi utilitami.
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24 Zmény

Tato stranka popisuje zmény proti pfedchozi verzi tohoto dokumentu.
Verze 1.00

e Prvni verze.
Verze 1.10

Pfidana moZnost prace s vice cilovymi distribucemi.
Odzkousena prace pod Unixem. FAQ.

Povinna identifikace administratora. Viz soubor mirror.cfg.
Opravy rtiznych malych chybek.
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25 Casto kladené dotazy

Malé FAQ tykajici se Perlu je zde.

2 w2z

Q:Perl a piikazova Fadka se nam nelibi. Budou utility s grafickym rozhranim?

A:Asi vas musime zklamat, ale v nejbliz3i budoucnosti se s tim nepocita. Vzhledem k tomu,
ze formaty a algoritmy pro iAVS jsou v tomto manuéilu popsany dostate¢né, nic vam
nebrani v sepsani vlastnich programd.
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26 Casto kladené dotazy - Perl

ProtoZe vétsina dodate¢nych utilit pro iAVS, které maji uleh¢it spravu administratortim,
je napsana v Perlu, zde je n€kolik otazek a odpovédi.

Malé FAQ:

Q:Co je to Perl?
A:Perl je bud to, co jiz davno pouZivate a proto tuto kapitolu mtizete pieskocit, nebo to,
co si rozhodné& musite zamilovat. :-)

Jedna se o velmi rozsifeny skriptovy jazyk, Siroce pouzivany hlavné ve své€té UNIXovych
systémti. Pokud znate shell script, awk, sed a C, nebudete s Perlem mit témé&r zadné
problémy. Ani v opaéném piipad€ byste je mit neméli, ale plati, Ze znalost C je vhodna.

Q:Je to dokonaly a pokrocily jazyk?
A:Asi ne. Ale je velmi mocny a pise se v ném velice rychle a snadno.

Q:Kde vzit Perl?
A:Tady: http://www.activestate.com. Také navstivte http://www.perl.com.

Q:Kolik za néj?
A:Nic. Je zdarma.

Q:Instalace Perlu
A:Ridte se instalaénimi poznamkami v distribuci Perlu. VSechny nage utility byly testovany
na ActiveState Perlu 521-522.

Q:Jak doinstalovat nékteré baliky do Perlu?
A:VE&tsinou stadi spustit program ppm dodévany v ActiveState Perlu a napsat install balik
a dal se Fidit instrukcemi na obrazovce. Pro jiné pfipady viz ndpovéda Perlu.

Q:Je pro provoz iAVS nezbytny?
A:Ne. Jsou v ném jen napsany pomocné utility pro administratory. Se stanicemi nema nic
spole¢ného.

Q:Literatura o Perlu.

A:Bud si vystaéite s anglickou dokumentaci, ktera je dodavana s Perlem ve formatu HTML,
nebo si poridte tzv. Camel Book.

Larry Wall, Tom Christiansen & Randal L. Schwartz: Programovani v jazyce Perl, Computer
Press 1997, ISBN 80-85896-95-8

Pavel Satrapa: Perl pro zelenace, Neokortex 2000, ISBN 80-8633002-8
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Q:Perl se mi libi. D4 se s tim néco délat?
A:Nic si z toho nedé€lejte, to se stava.
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27 Casto kladené dotazy - Unix

Q:Jak se lisi postup pro praci pod Unixem?

A: Vyzaduje vétsi znalosti. Rozbalte soubor lindist.zip, nastavte spravna prava a vlastniky
pro scripty (chmod 755 *.pl *.pm). Doinstalujte potiebné baliky do perlu. Napf¥iklad
pomoci utility CPAN (perl -MCPAN -e shell;). Zavislosti jsou LWP, POSTX, Bundle::libnet,
Digest::MD5, popt. dalsi, o které si perl p¥i zkouseni scripti Fekne. Pokud nemaite perl
v /usr/bin/perl, pFidejte si symlink, pop¥. zeditujte prvni fadek skriptu.

Q: Je vyZadovana specificka odriida Unixu?
A: Neméla by byt, oviem skripty byly zkouSeny pouze pod Red Hat Linux 7.0.
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28 Podékovani

Pfi vyvoji systému iAVS bylo pouzito nasledujicich nastroja a knihoven:

Kompilatory:
Microsoft Visual C++ 6.0
GNU DJGPP 2.0

Skriptové jazyky:
Perl

Knihovny:

Kompresni knihovna Zlib (Copyright (c)1995-1998 Jean-loup Gailly and Mark Adler)
Rutiny pro vypocéet MD5 (Copyright (c)1999 Aladdin Enterprises, L.Peter Deutsch)

Rutiny pro binarni diference (Copyright (c)2000 ALWIL Software, Jind¥ich Kubec, inspiro-
vano programem JENDIF (c)1997 Viliam Mlich)

Rutiny pro asymetrické $ifrovani (Copyright neuveden na p¥ani autora)

Testovaci servery:
Red Hat Linux 6.1
Debian 2.0

BSDI 3.0

Testovaci HTTP servery:
Netscape FastTrack
Apache for Linux
Apache for Win32
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